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~ A quis'adresse la formation ? Q Durée € Prix de la formation

Agents de direction 3,5 jours 1700€
Cadres (managers)

Cadres (experts)

Administrateur

Obijectifs

Cette formation vise & développer les compétences pour renforcer la maitrise des risques, assurer la continuité d’activité et instituer
une réelle capacité de résilience des organisations face aux crises, notfamment cyber.

Elle permettra aux participants de :

Appréhender les enjeux de maitrise des risques, de continuité d'activité et de cybersécurité pour les organisations.

|dentifier et évaluer les risques crifiques pour la continuité d'activité avec un zoom sur les systémes d’'information et la cybersécurité.
Mettre en place un plan de continuité et de reprise d'activité (PCA/PRA).

Identifier des mesures préventives pour réduire les vulnérabilités.

Développer les compétences pour piloter une crise cyber.

Expérimenter la gestion d'incident via un exercice de simulation réaliste.

Contexte

Dans un contexte de menaces croissantes, la capacité a maitriser les risques et a garantir la continuité d’activité devient un enjeu
stratégique. Cette formation organisée en partenariat entre I'ENSS et la Caisse Marocaine des Retraites propose une approche globale
pour anticiper, prévenir et gérer les crises susceptibles de menacer la continuité d’activité des organismes de sécurité sociale.

Un focus particulier sera consacré a la cyberattaque, un risque en pleine expansion qui fragilise les systemes d'information et peut
affecter le fonctionnement et la résilience des organisations. A travers des apports méthodologiques, des ateliers pratiques et un exercice
de simulation réaliste, la formation permettra d’aborder :

® L'identification des risques critiques menagant la confinuité d’activité.

® Lamise en place des mesures préventives et des plans de confinuité et de reprise d’activité robustes.

® Lerenforcement de la cybersécurité et la conduite efficace d'une crise cyber.

Pré-requis

Cette formation s’adresse aux cadres dirigeants et responsables métiers, responsables Sl et SSI, responsables du pilotage et de la
qualité, référents et responsables PCA.

Les prochaines sessions
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Contacts

Pour toute information, contactez en priorité nos assistant(e)s
Pour du sur-mesure ou des intras contacter les chefs de projets

BESSET Sandra KAMAL Julie

Responsable de projets
e 0477811501

E sbesset@en3s.fr ‘. 0477811501

E jkamal@en3s.fr
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